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OLTRE L’EVENTO IL PIANO DI CONTINUITA OPERATIVA

LA CONTINUITA OPERATIVA PER SALVAGUARDARE IL VALORE AZIENDALE

Ogni organizzazione che produca beni o servizi realiz-
za una serie di processi e attivita che contribuiscono
alla creazione di valore. Ciascuna attivita dipende
perd da una serie di elementi critici - tecnologie, in-
frastrutture, risorse umane, partner esterni - senza i
quali questo processo si interrompe.

Un evento, un incidente che colpisca uno solo di questi
centri critici, pud portare I'organizzazione in condizioni di
emergenza o di crisi con conseguenze di rallentamento,
se non di fermo, dell’attivita e inevitabili ricadute negati-
ve sul bilancio, sullimmagine e reputazione dell’azienda.
Dopo situazioni di crisi, incidenti importanti, interruzioni
della produzione, alcune aziende hanno impiegato anni
per tornare alle posizioni di mercato precedenti, altre non
hanno pill raggiunto quei risultati.

Lanalisi del passato ci fornisce alcune importanti le-

zioni:

B non esiste organizzazione che possa considerarsi
immune da una possibile crisi;

H non c’é crisi, per quanto grave essa sia, che non
possa essere gestita;

| la possibilita di gestire una crisi € strettamente cor-
relata al livello di preparazione sviluppato.

La possibilita per un’organizzazione di gestire efficace-
mente una crisi dipende esclusivamente dal fatto che si
sia preparata a farlo: poiché una crisi ha il potere di com-
promettere significativamente il valore dell'impresa, &
una responsabilita imprescindibile del top management

garantire che I'azienda sia preparata adeguatamente a
tale evenienza per contenere al minimo i danni, assicu-
rarne la ripresa e la continuita operativa.

Bisogna prendere coscienza di cosa potrebbe capitare,
degli scenari che potrebbero concretizzarsi, delle con-
seguenze e quindi di cosa puo aiutare a ridurre I'impat-
to dell’evento e ripristinare le condizioni di normalita.

La preparazione alla crisi & la combinazione di un’indi-
spensabile attitudine mentale con strumenti che faciliti-
no la prontezza della reazione.

Il mercato assicurativo ha sempre portato le im-
prese ad occuparsi di protezione. Oggi bisogna fo-
calizzare 'attenzione sul concetto di prevenzione
per poter anticipare e pianificare i comportamenti
pit adatti a fronteggiare un evento e gestire I'im-
previsto.

Assiteca, seguendo e applicando i principi della Bu-
siness Continuity, si pone I'obiettivo di diffondere
la conoscenza di questi processi rendendoli acces-
sibili a tutte le imprese: ha sviluppato una metodo-
logia completa che prevede I'utilizzo di strumenti
e tecnologie innovative e, in particolare, di un sof-
tware cloud che permette di seguire una procedu-
ra strutturata e guidata per la realizzazione prima
dell’Analisi di Impatto Aziendale, poi del piano di
Continuita Operativa e del suo mantenimento.
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CHI E COINVOLTO

Il servizio si configura come un processo razionale di analisi, valutazione e defi-
nizione di strategie e soluzioni in cui I'azienda é protagonista e Assiteca fornisce,
con esperienza e professionalita, un metodo operativo e gli strumenti per realizza-
re un piano affidabile, efficace e aggiornabile.

In questa analisi i professionisti Assiteca dovranno quindi essere affiancati da per-
sonale dell’azienda.

Responsabile
Sistema Qualita

figura trasversale su molteplici attivita e processi.

Responsabile
di Stabilimento

per l'identificazione dei rischi e la valutazione della loro incidenza
sulla produzione aziendale.

Responsabile
Amministrativo

per la valutazione dell’incidenza dei rischi identificati a livello economico
e amministrativo.

Responsabile
Acquisti/Legale

per la valutazione dell'incidenza dei rischi identificati a livello legale e contrattuale.

Responsabile
Commerciale

per la valutazione dell’incidenza dei rischi sui clienti e sulla reputazione aziendale.

Responsabile
Sistemi Informativi

per la valutazione dell’incidenza dei rischi sui sistemi informatici.
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1. L’ANALISI DI IMPATTO AZIENDALE (BIA)

In questa prima fase, attraverso interviste, questionari | rischi presi in analisi devono essere classificati in
e check list, Assiteca permettera all’azienda di identi- base all'impatto sull’attivita aziendale e alla loro pro-
ficare le informazioni necessarie a realizzare I’Analisi babilita di accadimento.

di Impatto Aziendale - BIA: il documento che descrive

il possibile impatto sul business di un evento critico e Non tutti gli scenari identificati andranno infatti trattati
che individua i processi essenziali che devono essere allo stesso modo nella strategia di Business Continuity:
ripristinati con urgenza, per garantire la sopravviven-

za dell'azienda. B scenari con elevata severita e probabilita do-

vranno essere oggetto di interventi di preven-
La BIA fornisce informazioni su: zione e/o protezione atti a ridurre la probabili-
ta di accadimento o la magnitudo degli effetti;

W i processi produttivi essenziali per I'azienda; B scenari con elevata severita e probabilita re-

m i rischi per la continuita operativa che I'azienda mota, che comporterebbero un’interruzione

potrebbe dover affrontare; operativa per un tempo giudicato non accetta-

- . . bile, dovranno essere quelli su cui concentrare

L1 BT i ead] G, (0] Ui, [ENIEE O CEl le s{rategie di Busines(; Recovery, a prescinde:
mancato ripristino delle attivita operative; yap

re da quanto remoti possano sembrare.
m le priorita per il recupero delle attivita opera-

tive e l'orizzonte temporale in cui bisogna ri-
spondere;

H le condizioni che devono essere garantite affin-
ché I'attivita possa essere svolta efficacemente;

m i clienti, i fornitori critici e le interdipendenze
che devono essere soddisfatte.
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| rischi e gli scenari identificati sono poi verificati in
base al loro probabile impatto sulle diverse aree ope-
rative - finanza, produzione, personale, legale - e sul-
la reputazione dell’azienda sul mercato.

Le categorie evidenziate in rosso e arancione indicano
un gradiente di gravita molto elevato e segnalano quin-
di gli eventi che potrebbero mettere in grave crisi la
continuita dell’azienda e per i quali andrebbero adot-
tate, oltre alle possibili misure di prevenzione, strate-
gie di Business Recovery.

Identificando i “tempi di possibile fermo azienda” s
riescono a definire i conseguenti “tempi di reazione”
entro i quali ’Azienda deve essere in grado di riavviare
le attivita senza che il mercato e i clienti ne risentano.

Le valutazioni dei tempi di reazione sono classificate re-
lativamente alle attivita principali (acquisti, contabilita e
finanza, controllo sistema qualita, servizi generali, spe-
dizioni, ufficio tecnico, ...), ai sistemi informatici (software
gestionali e per la produzione, posta elettronica, inter-

net, ...), alle forniture (energia elettrica, gas, telefonia,
manutenzione, vigilanza, ...). Per ciascuna area viene
indicata la data massima di ripristino.

Le strategie di ripristino devono essere studiate con-
siderando le diverse alternative tecniche ed econo-
miche disponibili e possono essere considerate tali
quando riescono a delineare il trasferimento di una
rilevante percentuale del processo coinvolto in un pe-
riodo di tempo limitato e predefinito.

Per renderne possibile I'esecuzione & spesso opportuno
pianificare e portare a termine azioni preventive quali:

B accordi contrattuali da attivare in condizioni
d’emergenza;

m predisposizione di siti/apparecchiature per
Disaster Recovery (ad esempio dei sistemi in-
formatici);

B investimenti in attrezzature produttive addizio-
nali e soluzioni tecniche alternative.
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2. IL PIANO DI CONTINUITA AZIENDALE (BCP)

Nella seconda fase, sulla base delle indicazioni fornite
dall’Analisi di Impatto Aziendale, Assiteca, con l'ausilio
di partner specializzati e in collaborazione con il ma-
nagement dell’azienda, predisporra il Piano di Conti-
nuita (BCP).

Il Piano per la continuita operativa descrive la strate-
gia di reazione dell’azienda ad un evento critico e le
procedure alternative per:

B garantire I'operativita,
B minimizzare il tempo di interruzione dei pro-
cessi aziendali critici,

H ritornare alle condizioni operative standard a
costi sostenibili.

Sebbene i programmi e le azioni contenuti nel Piano
debbano essere sufficientemente dettagliati per inter-
venire prontamente in caso di crisi, € opportuno che lo
stesso sia comunque uno strumento sintetico e flessi-
bile che funga da guida piuttosto che da regolamento.

Il documento indichera, tra I'altro:

B la descrizione dello staff di coordinamento e
supporto, le responsabilita e I'organizzazione
(contatti personali, ruoli, responsabilita, com-
petenze, luoghi d’incontro, risorse e strumenti
a disposizione, etc.);

H il centro di emergenza e il suo equipaggiamento;

| le attivita previste per affrontare la situazione di
crisi;

B le procedure per assicurare la sicurezza delle

persone e per comunicare con i dipendenti, i
clienti, i fornitori e la stampa;

M i contatti dei clienti e dei fornitori critici;

H i luoghi alternativi previsti per continuare le at-
tivita produttive chiave;

H le risorse critiche aziendali necessarie di cui di-
sporre durante unacrisi(attrezzature,macchinari,
materie prime, etc.);

B il piano strategico ed operativo di dettaglio per il
ripristino di alcune attivita, processi, servizi critici
(sistemi informativi, telecomunicazioni, etc.).
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3. IL SISTEMA DI GESTIONE DELLA CONTINUITA OPERATIVA (BCMS)

In questa terza fase Assiteca predisporra il Sistema
per la Gestione della Continuita Operativa (BCMS), un
documento che descrive la politica adottata dall’azien-
da per la gestione e il mantenimento della continuita
operativa che indica, tra I'altro:

H gli obiettivi e lo scopo del programma (meto-
dologia adottata, politiche organizzative, rischi/
opportunita perseguiti dall’azienda per il conse-
guimento del piano, etc.);

B le persone chiave, i ruoli e le competenze coin-
volte nella gestione e nell’aggiornamento del
Piano di Continuita;

B il processo di gestione del programma;
B la documentazione specifica utilizzata;

m le procedure adottate per la comunicazione,
formazione, consapevolezza, gestione delle
non conformita e dei miglioramenti;

B i parametri che determinano il successo del
piano, frequenza e modalita di misurazione
(audit);

H il registro dei sinistri e delle attivita di migliora-
mento pianificate.

L'aggiornamento delle procedure di Continuita Ope-
rativa e la continua manutenzione della struttura do-
cumentale del piano sono due elementi fondamentali
per garantirne I'efficacia e la pronta risposta in caso
di crisi.
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4. L'OTTIMIZZAZIONE DEL PROGRAMMA ASSICURATIVO

Oggi investire nella prevenzione rappresenta lo stru-
mento piu efficace ed efficiente anche nel processo di
acquisto delle polizze di assicurazione e, piu in gene-
rale, nella politica di contenimento dei costi che ogni
azienda persegue.

Il Programma Assicurativo, condiviso da Assiteca con
i responsabili aziendali, nasce dall’elaborazione delle
informazioni raccolte con lo scopo di identificare im-
portanti aree di miglioramento:

B individuare le possibili aree di risparmio;

B ottenere miglioramenti di garanzia sulle poliz-
ze in corso;

m offrire la gestione completa del programma
assicurativo aziendale, anche online, con par-
ticolare attenzione alla liquidazione dei sinistri;

B conseguire risparmi indiretti grazie al recupero
di risorse interne;

B proporre nuove coperture assicurative.

L'analisi dei contratti assicurativi visualizza lo status
assicurativo dell’Azienda attraverso dei grafici che evi-
denziano i premi pagati per ramo e per Compagnia e
un riepilogo delle coperture assicurative sottoscritte.

In una tabella sintetica sono riportate:

B Valutazione Polizza che riporta I'analisi delle
prestazioni, dei massimali, del premio al fine di
indicarne la portata e gli eventuali miglioramenti;

B Valutazione Complessiva di Polizza che defini-
sce il rating globale della copertura e la qualita
complessiva del contratto sottoscritto.
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5. | SERVIZI DI GESTIONE

Le politiche adottate da Assiteca nella gestione della
propria clientela sono basate su linee guida fonda-

mentali:

m affiancare i Responsabili aziendali per indi-

viduare e quantificare I'esposizione ai diversi
rischi;
affiancare I'Azienda nella scelta delle coper-

ture e nella ricerca di forme di prevenzione e
contenimento dei rischi;

fornire al personale aziendale adeguata forma-
zione consentendo il recupero di risorse interne;

riesaminare con continuita i risultati conseguiti,
con lo scopo di individuare opportunita di mi-
glioramento;

monitorare il livello di soddisfazione dei servizi
offerti.

Le Polizze: gestione e monitoraggio

Attivita:

B Attivazione delle procedure prestabilite ed

istruzione del personale aziendale.

B Gestione delle scadenze in termini di:

* pagamento dei premi;
* rinnovo delle polizze;
e aggiornamenti;
e assistenza completa
per ogni esigenza assicurativa.

Strumenti:

Tavola dei tempi di intervento.

Copia delle polizze in corso.

Prospetto di sintesi dei contratti assicurativi.
Budget per il controllo dei costi assicurativi.
Modulistica per la corrispondenza ordinaria.

| Sinistri: trattamento, gestione
e monitoraggio

Attivita:

Analisi della tipologia di accadimento dell’even-
to e cause dello stesso.

Valutazione preliminare dell’entita dei danni.

Presentazione di denuncia formale alla Compa-
gnia assicuratrice e all’Autorita giudiziaria.

Accertamento di eventuali danni indiretti (perdi-
te di profitto e costi straordinari) causati dal fer-
mo delle attivita aziendali imposto dal sinistro.

Raccolta di informazioni e documenti necessa-
ri per stabilire I’entita economica complessiva
del sinistro.

Conferimento dell’incarico a legali e/o periti di
parte.

Avviamento di tutte le attivita di supporto e as-
sistenza nella gestione del sinistro, anche sulla
base di eventuali specifiche richieste da parte
del Cliente (incontri, sopralluoghi, corrispon-
denza tecnica, ecc).

Strumenti:

B Manuale delle corrette procedure da seguire in

caso di sinistro.

B Prospetto con stato di avanzamento dei sinisttri.

B Modulistica a supporto della documentazione rela-

tiva al sinistro.
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La gestione on-line

Per rendere pit immediata la consultazione delle infor-
mazioni relative al Programma Assicurativo, Assiteca ha
sviluppato, nel proprio sito istituzionale www.assiteca.it,
un’area riservata alla propria clientela.

I Responsabili Aziendali potranno cosi consultare in
ogni momento il portafoglio assicurativo ed usufruire di
una serie di servizi che rendono il controllo delle polizze
e degli eventuali sinistri sempre piu veloce e preciso.

Contatti:

m | tuoi contatti Assiteca
m |l Management Assiteca
B Le Divisioni Speciali Assiteca

Gestione Assicurativa:

B Gestione Polizze: fornisce I’elenco delle coperture
vigenti con tutti i dati amministrativi e la possibili-
ta di visualizzare la copia scansionata del contratto
assicurativo in corso.

B Gestione Sinistri: I'’elenco di tutti i danni (aperti o
gia liquidati) riguardanti i contratti assicurativi del
Cliente completo di tutte le informazioni necessarie
a monitorarne lo stato di avanzamento e verificare
gli importi stimati o liquidati.

Modulistica e Manuali:

m facsimili di lettera per la comunicazione necessa-
ria alla gestione delle polizze (dati di regolazione
premio, inclusione di nuovi nominativi nella coper-
tura infortuni, richiesta copertura auto, disdetta
polizza, ecc.) e per la comunicazione di dati riguar-
danti i sinistri;

B manuali con le corrette procedure da seguire in
caso di sinistro.

Utilita:

B questionari compilati per le coperture assicurati-
ve richieste;

B progetto assicurativo predisposto per l'azienda
cliente;

B glossario dei principali termini assicurativi;

m download di programmi utili.

Inoltre un’Area News dove poter accedere al ma-
gazine online AssitecaNews, scaricare le diverse
pubblicazioni ed approfondimenti editi da Assiteca,
verificare le proposte di nuovi servizi e coperture
assicurative studiate in esclusiva dalle Divisioni del
Gruppo.
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OLTRE L’EVENTO IL PIANO DI CONTINUITA OPERATIVA

6. IL PERCORSO: METODOLOGIA E TEMPI

Assiteca si impegna a svolgere tutte le attivita, a partire dalla data di incarico, nelle se-
guenti tempistiche, in accordo con le figure ed i Responsabili aziendali coinvolti in questo

Piano di Continuita.

Limpegno per I'azienda consiste in un totale di 9,5 giorni, per Assiteca di 38,5 giorni.

FASE 1 - Analisi e progetto

Attivita Assiteca gg Attivita Azienda gg
Rilascio incarico esplorativo
Predisposizione richiesta dati (questionari, check list)
Raccolta dati tecnici ed economici 1
Ricevimento documenti e loro analisi preliminare
Visita tecnica e raccolta informazioni 2 Visita tecnica e raccolta informazioni 2
Analisi documentazione e indagine di mercato
Verifica e condivisione obiettivi 1/2 | Verifica e condivisione obiettivi 1/2
Redazione Progetto Assicurativo e BIA 10
Presentazione Progetto e BIA 1/2 | Presentazione Progetto e BIA 1/2
FASE 2 - Incarico e realizzazione
Attivita Assiteca gg Attivita Azienda gg
Rilascio incarico di brokeraggio assicurativo
Presentazione Team gestionale 1/2 |Presentazione Team gestionale 1/2
Realizzazione Programma Assicurativo & Realizzazione Programma Assicurativo w3
*in base alle scadenze
FASE 3 - Realizzazione Piano di Continuita
Attivita Assiteca gg Attivita Azienda gg
Raccolta dati tecnici ed economici 3
Ricevimento documenti e loro analisi preliminare
Visita tecnica e raccolta informazioni Visita tecnica e raccolta informazioni 1
Analisi documentazione
Verifica e condivisione obiettivi 1/2 | Verifica e condivisione obiettivi 1/2
Redazione Piano di Continuita Aziendale (BCP) 15
Presentazione Piano di Continuita Aziendale (BCP) 1/2 | Presentazione Piano di Continuita Aziendale (BCP) 1/2

FASE 4 - Monitoraggio e aggiornamento

Revisione e aggiornamento del Piano di Continuita in base alle esigenze dell’azienda
e comunque con frequenza non inferiore ai 6 mesi.
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Broker internazionale dal 1982

OLTRE L’EVENTO IL PIANO DI CONTINUITA OPERATIVA

Sviluppo Tabella dei Tempi condivisi

Interventi

Interventi

data

data

data

data

data

data

data

data
data
data
data
data

data

data

data

data

data

data

data

Prima FASE (Analisi e progetto)

Incarico per la realizzazione del progetto

Richiesta dati tecnici ed economici

Ricevimento documenti e loro analisi preliminare

Visita tecnica e raccolta informazioni

Analisi documentazione ed indagine di mercato

Verifica e condivisione obiettivicon management aziendale

Redazione progetto assicurativo e BIA

Presentazione progetto assicurativo e BIA

Seconda FASE (Incarico e realizzazione)

Incarico brokeraggijo e presentazione Account

Passaggio di consegna da altro Broker/Agente

Realizzazione programma assicurativo

Terza FASE (Realizzazione BCP)

Richiesta dati tecnici ed economici

Ricevimento documenti e loro analisi preliminare

Visita tecnica e raccolta informazioni

Analisi documentazione

Verifica e condivisione obiettivicon management aziendale

Redazione BCP

Presentazione BCP

Quarta FASE (Monitoraggio)

Monitoraggio rischi e soluzioni assicurative

Visita tecnica e raccolta informazioni

Analisi documentazione

Realizzazione BCMS

Revisione programma assicurativo
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assiteca@assiteca.it - www.assiteca.it

IL FUTURO

APPARTIENE ALLE AZIENDE

IN GRADO DI GESTIRE GLI IMPREVISTI
E GOVERNARE GLI EVENTI.

ASSITECA VI PORTA OLTRE L’EVENTO:
NON SOLO COPERTURE ASSICURATIVE,
PER GARANTIRE LA CONTINUITA

DEL VOSTRO BUSINESS

E SALVAGUARDARE IL VALORE

DELLA VOSTRA IMPRESA.



